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	УТВЕРЖДЕНО

	приказом Комитета по физической культуре и спорту Мурманской области

от 29.04.2014 № 158 


ПРАВИЛА

работы с обезличенными данными в 
Комитете по физической культуре и спорту Мурманской области
г. Мурманск
2014 г.
1. Обезличивание персональных данных - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных.

2. Хранение персональных данных в Комитете по физической культуре и спорту Мурманской области (далее – Комитет) должно осуществляться в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных. Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом. 
3. Обеспечение конфиденциальности персональных данных не требуется в случае обезличивания персональных данных.
4. Информационные системы, предназначенные для обработки обезличенных персональных данных, включаются в перечень информационных систем персональных данных Комитета.
5. Для информационных систем персональных данных, предназначенных для обработки обезличенных персональных данных, разрабатываются и осуществляются мероприятия по обеспечению целостности и доступности обезличенных персональных данных в соответствии с утверждёнными для указанных информационных систем Моделями угроз персональных данных, обрабатываемых в информационных системах персональных данных.

6. Решение о необходимости обезличивания персональных данных принимается комиссией, назначенной председателем Комитета.

7. Приказом Комитета назначается ответственный за проведение процедуры обезличивания. Ответственный должен иметь права доступа к необезличенным персональным данным в объёме, необходимом для реализации процедуры обезличивания персональных данных.
8. Обезличивание может проводиться одним из следующих способов:
· уменьшение перечня обрабатываемых сведений;
· замена части сведений идентификатором/идентификаторами;
· замена численных значений минимальным, средним, или максимальным значением (например, когда нет необходимости обрабатывать сведения о возрасте каждого субъекта, достаточно обрабатывать данные о среднем возрасте по всей выборке или отдельным ее частям);
· понижение точности некоторых сведений (например, «Место жительства» может состоять из страны, индекса, города, улицы, дома и квартиры, а может быть указан только город);
· деление сведений на части и обработка в разных информационных системах (в этом случае необходимо обеспечить осуществление разрешительной системы доступа).
9. Критерием обезличенности персональных данных является невозможность определить на основании соответствующих сведений конкретного человека при учёте контекста обработки.
10. К процедуре обезличивания предъявляются следующие требования:

· решение о необходимости обезличивания должно приниматься специально созданной комиссией;
· процедура должна проводиться способом, обеспечивающим решение поставленной задачи;
· процедура должна проводиться специально назначенным ответственным лицом;

· по результатам проведения обезличивания должен быть произведен контроль реализации процедуры.
11. Процедура обезличивания состоит из следующих этапов:

· определение исходного материала, подлежащего обезличиванию;

· определение наиболее оптимального в данном случае способа обезличивания;

· собственно обезличивание;

· контроль реализации обезличивания;

· регистрация полученных обезличенных персональных данных.

12. Для осуществления контроля реализации процедуры обезличивания следует провести анализ полученных в результате обезличивания персональных данных на предмет возможности каким-либо образом идентифицировать субъекта ПДн и/или получить о нем дополнительную информацию.

13. Обезличивание персональных данных производится исключительно в информационных системах персональных данных, в которых выполнены требования к защите персональных данных, установленных Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами и локальными актами Комитета.
14. В информационных системах персональных данных, предназначенных для обезличивания персональных данных, ведётся отдельный массив обезличенных персональных данных.

15. Передача обезличенных персональных данных в информационные системы, предназначенные для обработки обезличенных персональных данных, осуществляется исключительно с использованием учтённых в соответствующей информационной системе персональных данных машинных носителей информации, предназначенных для обработки обезличенных персональных данных, на основании Правил обработки персональных данных в Комитете.
16. Передача обезличенных персональных данных в информационные системы, предназначенные для обработки обезличенных персональных данных, производится на основании письменного разрешения председателя Комитета или назначенного им уполномоченного лица.
17. Передача обезличенных персональных данных в информационные системы, предназначенные для обработки обезличенных персональных данных, лицу, уполномоченному на обработку обезличенных персональных данных, осуществляется по акту приёма-передачи обезличенных персональных данных с приложением на бумажном носителе распечатки предаваемых в электронной форме данных, утверждаемому председателем Комитета, или назначенным им уполномоченным лицом. Акты приёма-передачи являются документами строгого учёта.

18. При возникновении необходимости в публикации обезличенных персональных данных или передачи их третьим лицам, ответственный за проведение процедуры обезличивания обязан получить письменное разрешение на публикацию или передачу председателя Комитета или назначенного им уполномоченного лица.
19. Передача для публикации обезличенных персональных данных должна осуществляться на учтенных машинных носителях и под роспись ответственному за публикацию лицу по акту приёма-передачи обезличенных персональных данных с приложением на бумажном носителе распечатки предаваемых в электронной форме данных, утверждаемому председателем Комитета или назначенным им уполномоченным лицом. 
20. Акты приёма-передачи являются документами строгого учёта. 
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