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ИНСТРУКЦИЯ

пользователям информационной системы персональных данных – 
локальной вычислительной сети 
Комитета по физической культуре и спорту Мурманской области
г. Мурманск
2014 г.
1. Инструкция пользователям информационной системы персональных данных – локальной вычислительной сети Комитета по физической культуре и спорту Мурманской области (далее – ИСПДн) (далее – Инструкция) (далее – Комитет) разработана в соответствии с требованиями:
· Федерального закона № 152-ФЗ «О персональных данных» от 27.07.2006 г.;
· «Специальных требований и рекомендаций по технической защите конфиденциальной информации» (СТР-К) (Решение Гостехкомиссии России от 30.08.2002 г. № 282);

· РД «Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации» // Сборник руководящих документов по защите информации от несанкционированного доступа, Гостехкомиссия России, 1998 г.;

· Приказа ФСТЭК России № 21 от 18 февраля 2013 г. «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных».
2. Инструкция определяет порядок использования системы защиты информации в ИСПДн. Инструкция обязательна для исполнения всеми работниками, допускаемыми к работе в ИСПДн.

3. К работе в ИСПДн допускаются исполнители работ, ознакомившиеся (под роспись) с настоящей Инструкцией.
4. Доступ пользователя к информационным ресурсам ИСПДн производится по имени и индивидуальному паролю, которые выдаются ему под роспись. Пароль запоминается.
5. Пользователь работает под учетной записью с правами пользователя. 
6. Запрещается хранить пароль на неучтённых бумажных, электронных носителях информации, доступных местах, а также передавать его другим лицам устно или письменно. При вводе пароля на клавиатуре пользователь должен исключить возможность просмотра процесса набора другими лицами. В случае блокирования консоли ПЭВМ пользователь обязан обратиться в Комитет по развитию информационных технологий и связи Мурманской области для получения права на вход в систему.
7. Пользователь обязан:
7.1. Перед началом работы с конфиденциальной информацией:

· убедиться в отсутствии в помещении посторонних лиц;

· провести внешний осмотр закреплённых за ним технических средств;

· проверить состояние опечатывания системного блока мастичной печатью Комитета и/или пломбой, в случае 
обнаружения факта вскрытия технического средства – немедленно доложить об этом в Комитет по развитию информационных технологий и связи Мурманской области;
· включить технические средства защиты информации (при наличии) в соответствии с руководством по эксплуатации.
7.2. Производить обработку конфиденциальных документов только на учтенных установленным порядком машинных носителях (МН), предназначенных для обработки конфиденциальной информации, либо на ЖМД ПЭВМ в специальных каталогах для хранения и обработки конфиденциальных документов. Данные каталоги определены в матрице доступа.
7.3. Регистрировать документы с грифом «ДСП» в подразделении, отвечающем за ведение делопроизводства документов «для служебного пользования». Листы с браком уничтожать установленным порядком.

8. Пользователю ЗАПРЕЩАЕТСЯ:

· бесконтрольно оставлять включенную ПЭВМ, машинные носители информации;

· подключать к ПЭВМ Объекта информатизации модемы, другие компьютеры, Интернет, Wi-Fi, Bluetooth и др.;

· иметь на работе и использовать неучтенные установленным порядком машинные носители информации;

· изменять и тиражировать программное обеспечение;

· вести разговоры с посторонними лицами о применяемой системе защиты и о процедурах доступа к ПЭВМ ИСПДн и информационным ресурсам, обрабатываемым на средствах вычислительной техники;

· набирать на клавиатуре при посторонних лицах персональный пароль, а также хранить его на неучтенных носителях или в доступных местах;

· обрабатывать конфиденциальную информацию в присутствии посторонних лиц;

· передавать распечатанную на листы бумаги конфиденциальную информацию через телефон-факс;

· сообщать кому-либо устно или письменно свой персональный пароль.

9. При проведении работ пользователь должен выполнять требования настоящей инструкции, а также:

· Инструкции по обеспечению антивирусной защиты в Комитете;
· Инструкции о порядке учета, хранения, обращения и уничтожения машинных носителей информации в информационной системе персональных данных – локальной вычислительной сети Комитета;
· Организационно-распорядительных документов по обеспечению информационной безопасности.
10. Копирование информации на съемные машинные носители информации, вывод на печать производится пользователем по разрешению Комитет по развитию информационных технологий и связи Мурманской области.
11. По завершении работы пользователя на ПЭВМ Объекта информатизации необходимо провести полное выключение системы.

12. Внесение изменений и дополнений в Инструкцию осуществляется на основании приказов Комитета.
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